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1. APROBACION Y ENTRADA EN VIGOR

Este texto fue aprobado el dia 31 de marzo de 2029 por el Comité del Sl y el CEO de la
organizacion (Marc Gispert).

Esta Politica de Seguridad de la Informacién esta vigente desde la fecha de aprobacion y
hasta que sea reemplazada por una nueva Politica.

Este texto deroga la anterior Politica de seguridad de la Informacion, que fue aprobada el dia
19 de abril de 2022 por el Comité del Sl y el CEO de la organizacion (Marc Gispert).

2. INTRODUCCION

SMART MOTORS ha decidido implantar un Sistema de Gestién de la Seguridad de la
Informacidén, basado en la norma ISO 27001 y conforme a los principios del Esquema
Nacional de Seguridad (ENS), con el objetivo de garantizar la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacién y proteger a ésta de los riesgos
gue puedan derivarse del amplio grupo de amenazas existentes.

El cumplimiento de los requisitos de esta norma para nuestro Sistema de Gestidén de la
Seguridad de la Informacion se recoge en el presente Documento, al que denominamos
MANUAL DEL SGSI, y en todos aquellos que se derivan de éste y que se citan en cada uno de
los capitulos que configuran tal documento.

Mediante este Sistema de Gestion, SMART MOTORS pretende asegurar la continuidad de las
lineas de negocio, minimizar los dafos que puedan producirse, maximizar el retorno de las
inversiones y las oportunidades de negocio, y la mejora continua de sus procesos.

La Direccion de SMART MOTORS es consciente de que la informacidn es un activo que tiene
un elevado valor tanto para la propia organizacion, como para los clientes a quienes presta
sus servicios, y requiere, por tanto, de una proteccién adecuada. La Direccién de SMART
MOTORS, como base, punto de partida y soporte de su Sistema de Gestidn, considera los
siguientes objetivos principales en cuanto a la seguridad de la informacién:

® La proteccion de los datos de caracter personal y, por lo tanto, de la intimidad y
privacidad de las personas de las que SMART MOTORS puede tener datos.

e La seguridad de la informacién de nuestros clientes, y, en particular, de los
desarrollos realizados como consecuencia de la prestacidn de los servicios.

® La aplicacién de las medidas técnicas y organizativas adecuadas a nuestro contexto, y
necesarias para asegurar la confidencialidad, disponibilidad e integridad de nuestros
sistemas de informacion, y de la informacidn que se trata mediante los mismos.
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e La proteccidn de los derechos de propiedad intelectual, y el cumplimiento del resto
de legislaciéon que pueda ser de aplicacion a SMART MOTORS

e La asignacion de responsabilidades de seguridad, y la formacién y capacitacién del
personal necesaria para asegurar una gestion adecuada de la seguridad de la
informacion.

e La adecuada gestién de las incidencias y brechas de seguridad que puedan afectar a
SMART MOTORS o a nuestros clientes, y la gestion de la continuidad del negocio y de
nuestras operaciones.

El objetivo de esta POLITICA DE SEGURIDAD es vertebrar nuestro SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION y fomentar el cumplimiento de las leyes vigentes de
aplicacion que se han identificado como parte de nuestro contexto.

Para ello, hemos elaborado, aprobado y difundido esta POLITICA DE SEGURIDAD de obligado
cumplimiento para todos los miembros de nuestra organizacidén, asi como para nuestros
socios de negocios y entidades controladas.

3. ALCANCE

El propdsito de la Gestidn de Seguridad de la Informacidn es alinear la seguridad con la del
negocio y garantizar que es gestionada de forma efectiva en todas las actividades de la
gestion de los servicios suministrados por SMART MOTORS.

El alcance de nuestro SGSI se ha determinado teniendo en cuenta los factores externos e
internos y los requisitos de las partes interesadas a los que hemos hecho referencia con
anterioridad. Teniendo en cuenta todo lo mencionado, el alcance del SGSI comprende:

e SEDE: Calle Torroella de Montgri 17-19 Local Barcelona 08027
La definicion del alcance del SGSI es:
Sistema de Gestion de la Seqguridad de la Informacion que soporta las actividades de:

- Servicio de plataforma propia de digitalizacion de datos con especializacion en la red
ferroviaria.

- Disefio, gestion de la fabricacion, ensamblaje, mantenimiento y servicio post venta de
dispositivos destinados a la monitorizacion con especializacion en la red ferroviaria
(cambios de aguja y circuitos de vias, trenes, etc.).

Acorde a la declaracion de aplicabilidad vigente.

El ambito de aplicacion se extiende a todos los miembros de SMART MOTORS determinados
dentro del alcance y entidades que en cada momento conformen su grupo empresarial, asi
como todo aquel personal contratado, subcontratado, agentes vinculados, socios,
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colaboradores y demas personas fisicas y juridicas que actuen de forma autorizada en
nombre o por cuenta de nuestra organizacién.

Exclusiones:

e A.8.30 Desarrollo externalizado: Smart Motors no subcontrata el desarrollo de su
software.

® En relacién con la proteccion de las transacciones de los servicios de aplicacion
(antiguo control 14.1.3), no existe un control equivalente directo en la norma ISO/IEC
27001:2022.

No obstante, los aspectos relacionados se encuentran cubiertos principalmente por
los controles:

e A.8.16 Monitorizacién de actividades
® A.8.26 Seguridad de las aplicaciones
® A.8.28 Practicas de programacién segura

Asimismo, teniendo en cuenta el contexto de nuestra organizacion y el alcance de nuestro
SGSI, se han identificado y evaluado los riesgos a los que consideramos que estamos
expuestos, quedando todo ello identificado y actualizado en nuestra MATRIZ DE RIESGOS
actuando segUn lo establecido en la FP-03 GESTION DE RIESGOS.

4. MISION

Antecedentes de la empresa

THINKING FORWARD XXI S.L adoptando el nombre comercial de SMART MOTORS, es una
empresa privada creada en 2009 como una escision de Metro de Barcelona con el objetivo
de mejorar el comportamiento de los motores de cambio de aguja. Estos elementos son
criticos para una red ferroviaria, son los que permiten realizar el movimiento de vias para el
desvio de un tren.

Para ello, patentaron unos dispositivos que monitorizan el motor, es decir, obtienen
parametros del funcionamiento para poder ver en tiempo real el estado del activo. Se
desarrollé una plataforma web, ahora llamada DAVANA, para poder visualizar los datos y
gestionar el mantenimiento segun la informacion recibida. De esta manera, se consigue
reducir el tiempo de parada de servicio y mejorar la experiencia de usuario.

Presentacion de la empresa y de sus productos / servicios

Lleva mds de 10 afos ofreciendo servicios y productos al sector del ferrocarril. Siempre
buscando acompaiiar al cliente en el proceso de Digitalizacidn, adaptando las soluciones a
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las necesidades concretas de cada operador. Las soluciones ofrecidas abarcan todos los
ambitos de este sector, desde gestion de operaciones hasta de mantenimiento. SMART
MOTORS utiliza herramientas de Big Data e inteligencia artificial para realizar mantenimiento
basado en condicidon y realizar analisis predictivos sobre todo tipo de activos en las redes
ferroviarias. Trabaja en los diferentes niveles: infraestructura, sefializacién, y material movil.

Actualmente, SMART MOTORS estd expandiéndose a nivel internacional, con clientes en
Sudafrica, Arabia Saudi, India, Brasil ademas de una gran parte de paises de Europa.

Una de las soluciones mas exitosas de SMART MOTORS es la de Digital Train.

Digital Train tiene tres partes esenciales. En primer lugar, la recogida de datos a través de
sensores y sistemas propios del tren. En segundo lugar, el envio de estos datos a la nube, es
decir, a un almacén de datos virtual. En tercer y ultimo lugar, la recogida de datos de Ila
plataforma de digitalizacién DAVANA que puede visualizarse desde cualquier dispositivo con
acceso a internet.

Dicho sistema se personaliza a medida de cada operador para garantizar los mejores
resultados y solucionar las problematicas concretas que puedan tener. Ademas, todos los
sistemas de prediccién combinan datos propios del tren con Big Data de otros sistemas
similares para ofrecer un andlisis completo de la situacion.

Una de las caracteristicas a destacar del sector ferroviario es la diversidad de naturaleza de
los activos y tecnologias utilizadas. Gracias a la experiencia acumulada con clientes de paises
diferentes, el know-how crece exponencialmente en la empresa.

La Direccién General establece y documenta su SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION, conforme a las normas de referencia ENS e 1SO 27001:2022, con el fin de
preservar la confidencialidad, integridad y disponibilidad de la informacidn, y proteger a ésta
de los riesgos que puedan derivarse del amplio grupo de amenazas existentes.

Los objetivos en materia de seguridad que SmartMotors pretende garantizar con la presente
Politica seran:

e Garantizar la confidencialidad, integridad, autenticidad de la informacién y la

continuidad en la prestacion de los servicios.

Implementar medidas de seguridad en funcion del riesgo.

Formar y concienciar a los integrantes de SmartMotors respecto a la seguridad de la
informacion.

e Implementar medidas de seguridad que permitan la trazabilidad de los accesos y
respetar, entre otros, el principio de minimo privilegio, reforzando también el deber
de confidencialidad de las personas usuarias en relacién con la informacién que
conocen en el desempefio de sus funciones.
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Desplegar y controlar la seguridad fisica haciendo que los activos de informacién se
encuentren en areas seguras, protegidos por controles de acceso, atendiendo a los
riesgos detectados.

Establecer la seguridad en la gestion de comunicaciones mediante los
procedimientos necesarios, logrando que la informacién que sea transmita a través
de redes de comunicaciones sea adecuadamente protegida.

Controlar la adquisicidn, desarrollo y mantenimiento de los sistemas de informacion
en todas las fases del ciclo de vida de los sistemas de informacidn, garantizando su
seguridad por defecto.

Controlar el cumplimiento de las medidas de seguridad en la prestacién de los
servicios, manteniendo el control en la adquisicion e incorporacion de nuevos
componentes del sistema.

Gestionar los incidentes de seguridad para la correcta deteccidén, contencidn,
mitigacion y resolucién de estos, adoptando las medidas necesarias para que los
mismos no vuelvan a reproducirse.

Proteger la informacidn personal, adoptando las medidas técnicas y organizativas en
atencién a los riesgos derivados del tratamiento conforme a la legislacién en materia
de proteccién de datos.

Supervisar de forma continuada el sistema de gestién de la seguridad, mejorando y
corrigiendo las ineficiencias detectadas.

PRINCIPIOS RECTORES DE LA POLITICA

Alcance estratégico: la seguridad de la informacion debe contar con el compromiso y
apoyo de todos los niveles de la entidad y deberd coordinarse e integrarse con el
resto de las iniciativas estratégicas de forma coherente

Seguridad integral: la seguridad se entenderda como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales y organizativos, relacionados
con los sistemas de la informacién, procurando evitar cualquier actuacién puntual o
tratamiento coyuntural. La seguridad de la informacién debe considerarse como
parte de la operativa habitual, estando presente y aplicandose desde el disefio inicial
de los sistemas TIC.

Gestidn de la seguridad basada en el riesgo: la gestion de la seguridad basada en los
riesgos identificados permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. Las medidas de seguridad se
establecerdan en funcién de los riesgos a que esté sujeta la informacidén y sus
sistemas. y seran proporcionales al riesgo que tratan, debiendo estar justificadas. Se
tendran también en cuenta los riesgos identificados en el tratamiento de datos
personales.

Prevencidn, deteccidn, respuesta y conservacién con la implementacién de acciones
preventivas de incidentes, minimizando las vulnerabilidades detectadas, evitando la

1.0



Politica de seguridad de la informacion

]
lsarl: motors
boosting knowledge ENS

materializacién de las amenazas y, cuando estas se produzcan, dando una respuesta
agil para restaurar la informacién o servicios prestados, garantizando una
conservacién segura de la informacion.

e Existencia de lineas de defensa. La estrategia de seguridad de la entidad se disefa e
implementa en capas de seguridad.

e Vigilancia continua y reevaluacién periddica: la entidad implementa medios de
deteccidn y respuesta a actividades o comportamientos anémalos ademas de otros
gue permitan una evaluacién continuada del estado de seguridad de los activos,
Existird, también, un proceso de mejora continua para la revision y actualizacién de
las medidas de seguridad, de manera periddica, conforme a su eficacia y la evolucién
de los riesgos y sistemas de proteccion.

® Seguridad por defecto y desde el disefio: los sistemas deben estar disefados vy
configurados para garantizar la seguridad por defecto. Los sistemas proporcionaran la
funcionalidad minima necesaria para prestar el servicio para el que fueron
disefados.

e Diferenciacion de responsabilidades, en aplicacion de este principio las funciones del
Responsable de la Seguridad y del Responsable del Sistema estaran diferenciadas.

6. MARCO NORMATIVO

Las principales normas que afectan a esta Politica son:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
e (ademds de todas aquellas que conforman el marco legal de actuacion de la entidad).

6.1. COMITES: FUNCIONES Y RESPONSABILIDADES

Tal como se describe en el Acta de constitucidn del comité de seguridad, éste esta formado
por:

e Victor Sanchez
o Cargo: Responsable de Seguridad
e Carlos Bermudo
o Cargo: Responsable de Sistemas Informaticos
o Cargo: Secretario del comité
e Ezio Cappellino
o Cargo: Responsable del Sistema de Gestidén de la Seguridad de la Informacién
/ Responsable de Informacidn y Servicio
Cargo: Responsable LOPD
Cargo: Presidente del comité

1.0
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FUNCIONES Y COMPETENCIAS DEL COMITE

El Comité de Seguridad de la Informacién tendrd las siguientes competencias:

Participar en la elaboracién, puesta en practica y evaluacion de los planes vy
programas de prevencién de riesgos de la empresa.

Promover iniciativas sobre métodos y procedimientos para la efectiva prevencion de
los riesgos, proponiendo a la empresa la mejora de las condiciones o la correccion de
las deficiencias existentes.

En el ejercicio de sus competencias, el Comité de Seguridad de la Informacién estara
facultado para:

Conocer directamente la situacion relativa a la prevencién de riesgos en el centro de
trabajo, realizando a tal efecto las visitas que estime oportunas.

Conocer y analizar los dafios producidos en la integridad de la informacion, al objeto
de valorar sus causas y proponer las medidas preventivas oportunas.

El Comité de Seguridad de la Informacidn reportard al CEO de la organizacién sus decisiones.

FUNCIONES Y COMPETENCIAS DEL PRESIDENTE

El Presidente del Comité de Seguridad de la Informacién tendra las siguientes funciones y
competencias:

A.
B.
C.
D. Convocar junto con el Secretario, las reuniones del Comité, fijando las fechas y el

Presidir y moderar las reuniones del Comité.
Ostentar la representacion del Comité, conjuntamente con el Secretario.
Programar junto con el Secretario, las actividades anuales del Comité.

Orden del Dia de cada reunion del Comité de Seguridad de la Informacién.

Someter los asuntos tratados en el pleno a votacion, siempre que éstos hayan sido
suficientemente debatidos.

Poner su visto bueno en las actas de las reuniones y en cuantos escritos y
documentos se originen en el Comité de Seguridad de la Informacién.

Coordinar la colaboracién de trabajadores con el Comité a la hora de realizar
informes, encuestas u opiniones de éstos, sobre temas o situaciones concretas.
Ejercer los plenos derechos de participacién que, como miembro del Comité, le
corresponde.

El Presidente del Comité de Seguridad de la Informacién, no podra delegar sus funciones en

ningln miembro. En todo caso serd Unicamente el Pleno del Comité quién decida la persona

o personas del mismo que sustituya al Presidente en cada caso. Unicamente en el caso de
ausencia breve justificada, podra delegar sus funciones en el Secretario del Comité.
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FUNCIONES Y COMPETENCIAS DEL SECRETARIO

El Secretario del Comité de Seguridad de la Informacion, tendra las funciones y
competencias siguientes:

A. Representar el Comité conjuntamente con el Presidente.

B. Hacer efectiva la convocatoria de las reuniones del Comité, de acuerdo con el
Presidente, dentro de los plazos previstos, enviando previamente del Orden del Dia.

C. Redactar las Actas de las reuniones y firmarlas, con el Visto Bueno del Presidente, y
entregar copias de las mismas puntualmente a los miembros del Comité.

D. Dar fe de los acuerdos del Comité, expidiendo los Certificados que procedan, a
peticidon de cualquier miembro del mismo.

E. Redactar, firmar y enviar la correspondencia del Comité, con el Visto Bueno del
Presidente.

F. Custodiar debidamente archivados los documentos, y demas pertenencias del
Comité.

G. Sustituir al Presidente en caso de ausencia breve justificada.

H. Ejercer sus plenos derechos de participacion que, como miembro del Comité le
corresponde.

El Secretario del Comité de Seguridad de la Informacién, no podra delegar sus funciones en
ningln miembro.

En todo caso serd unicamente el Pleno del Comité quien decida la persona o personas del
mismo, que sustituyan al Secretario en cada caso.

ELECCION DEL PRESIDENTE Y SECRETARIO

1. El Comité de Seguridad de la Informacidon nombrara un Presidente y un Secretario, los
cuales seran elegidos entre sus miembros. El mandato sera de un afio.

2. La Presidencia serd ocupada alternativamente durante un afio por un representante de la
empresa y otro afo por un representante de los trabajadores.

Igual férmula de eleccidn se llevara a cabo con el Secretario del Comité.

3. Una vez se ha procedido a la eleccién del Presidente y del Secretario se levantara acta de
la misma, la cual serd firmada por todos los asistentes a la reunion.
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7. TRATAMIENTO DE DATOS PERSONALES EN LA
ENTIDAD

SmartMotors trata datos de caracter personal, seglin se describe en el Registro de
Actividades del Tratamiento. SmartMotors debera evaluar los riesgos relacionados con los
datos personales tratados proponiendo un plan de actuacién para la correccién de aquellos
riesgos que superen el umbral autorizado El andlisis de riesgos sera reevaluado de forma
periddica, contando con el asesoramiento y supervision que realice el Delegado de
Proteccién de Datos, y, en todo caso, cuando se detecte un tratamiento de alto riesgo,
debiendo realizar, en su caso, una evaluacién de impacto. La implementacion del plan de
tratamiento del riesgo se coordinara con el del ENS, asi como el resto de los procedimientos
o normas de seguridad con las derivadas de las obligaciones en materia de proteccién de
datos, especialmente en el control de los prestadores de servicios o la respuesta a incidentes
y/o brechas de datos personales.

8. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un andlisis de riesgos, evaluando
las amenazas y los riesgos a los que estdn expuestos. Este analisis se repetira:

regularmente, al menos una vez al ano.

cuando se produzcan cambios en la informacién manejada.

cuando se produzcan cambios en los servicios prestados.

cuando ocurra un incidente grave de seguridad.

cuando se reporten vulnerabilidades graves.

cuando se produzcan modificaciones en el analisis de riesgos de proteccion de datos

o en las evaluaciones de impacto.

Para la armonizacién de los andlisis de riesgos, el Comité de Seguridad de la Informacion
establecerd una valoracién de referencia para los diferentes tipos de informacién manejados
y los diferentes servicios prestados. El Comité de Seguridad dinamizara la disponibilidad de
recursos para atender a las necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.

Se tendran en cuenta los riesgos en protecciéon de datos, contando con la opinién del
Delegado de Proteccion de Datos, ademds se coordinardn los planes del tratamiento del
riesgo.

1.0
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9. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Esta Politica de Seguridad de la Informacién complementa/se integra junto con otras
politicas de SmartMotors en diferentes materias:

Politica de Control de Accesos
Politica de Contrasefas

Politica de Controles Criptograficos
Politica de Areas Seguras

Politica de Desarrollo

Politica de Vulnerabilidad de la Informacion

Esta Politica se desarrollaréa por medio de normativa de seguridad que aborde aspectos
especificos. La normativa de seguridad estard a disposicién de todos los miembros de
SmartMotors que necesiten conocerla, en particular para aquellos que utilicen, operen o
administren los sistemas de informacién y comunicaciones.

La normativa de seguridad estara disponible por diversos medios a disposicion de los
usuarios en la unidad compartida Documentacién Publica en la carpeta ISO27001 / ENS.

10. OBLIGACIONES DEL PERSONAL

Todos los miembros de SmartMotors tienen la obligaciéon de conocer y cumplir esta Politica
de Seguridad de la Informacién y las normas, procedimientos o guias que la desarrollen,
siendo responsabilidad de SmartMotors a través del Comité de Seguridad y del area de
personal de disponer los medios necesarios para que la informacidn llegue a los afectados.

Todos los miembros de SmartMotors atenderan a una sesiéon de concienciacion en materia
de seguridad de la informacidon al menos una vez al afio. Se establecera un programa de
concienciacidn continua para atender a todos los miembros de SmartMotors, en particular a
los de nueva incorporacién.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC
recibiran formacién para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacién serd obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

1.0
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11.TERCERAS PARTES /PRESTADORES DE SERVICIOS /
PROVEEDORES DE SOLUCIONES

Cuando SmartMotors preste servicios a otras entidades o maneje informacién de otras, se
les hara participes de esta Politica de Seguridad de la Informacién, sin perjuicio de respetar
las obligaciones de la normativa de proteccién de datos si actia como encargado del
tratamiento en la prestacién de los citados servicios, y se estableceran canales para reporte
y coordinacion de los respectivos Comités de Seguridad y procedimientos de actuacién para
la reaccién ante incidentes de seguridad. Ademas, el Responsable de Seguridad (o persona
en quien delegue) serd el Punto de Contacto (POC).

Cuando SmartMotors utilice servicios de terceros o ceda informacidn a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
servicios o informacidn, sin perjuicio del cumplimiento de otras obligaciones en materia de
proteccién de datos. En la contratacién de prestadores de servicios o adquisicion de
productos se tendrd en cuenta la obligacién del adjudicatario de cumplir con el ENS.

En la adquisicion de derechos de uso de activos en la nube tendra en cuenta los requisitos
establecidos en las medidas de seguridad del Anexo Il y las Guia de desarrollo.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla, de modo que
la SmartMotors pueda supervisarlos o solicitar evidencias del cumplimiento de estos, incluso
auditorias de segunda o tercera parte. Se estableceran procedimientos especificos de
reporte y resolucion de incidencias que deberan ser canalizadas por el POC de los terceros
implicados y, ademds, cuando se afecte a datos personales por el Delegado de Proteccion de
Datos. Los terceros garantizaran que su personal estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica o el que
especificamente se pueda exigir en el contrato.

Cuando algln aspecto de la Politica no pueda ser satisfecho por un tercero segun se
requiere en los parrafos anteriores, el Responsable de la Seguridad emitirda un informe que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerird la aprobacion de
este informe por los responsables de la informacion y los servicios afectados antes del inicio
de la contratacion o, en su caso, de la adjudicacion. El informe se trasladara al representante
de la entidad que deberd autorizar la continuacién con la tramitacion de contrataciéon del
tercero, asumiendo los riesgos detectados.

Cuando la entidad adquiera, desarrolle o implante un sistema de Inteligencia Artificial,
ademas de cumplir con lo establecido en la normativa vigente en la materia, deberd contar
con el informe del Responsable de la Seguridad, que consultard al Responsable de la
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Informacidn y del Servicio y, cuando sea necesario, al del Sistema, debiendo también el
Delegado de Proteccidn de Datos emitir su parecer.

12. GESTION DE INCIDENTES DE SEGURIDAD

SmartMotors dispondra de un procedimiento para la gestion agil de los eventos e incidentes
de seguridad que supongan una amenaza para la informacién y los servicios.

Este procedimiento se integrara con otros relacionados con los incidentes de seguridad de
otras normas sectoriales como la de proteccién de datos personales u otra que afecte al
organismo para coordinar la respuesta desde los diferentes enfoques y comunicar a los
diferentes organismos de control sin dilaciones indebidas y, cuando sea preciso, a las Fuerzas
y Cuerpos de Seguridad el Estado o los juzgados.

13. APROBACION DE LA POLITICA Y ENTRADA EN
VIGOR/EFECTIVIDAD

Las modificaciones de la presente Politica que supongan cambios o adaptaciones ante
ineficiencias las realizard el Comité de Seguridad de la Informacién, que deberd revisar
anualmente.

En caso de que los cambios supongan una modificacién sustancial o de los principios o
responsabilidades asignadas, el Comité de Seguridad propondrd los cambios que deberan
ser aprobados, en su caso, por la persona u drgano con las debidas competencias.

La sustitucion de la Politica sera instada por el Comité de Seguridad de la Informacion y
ratificada por la persona u érgano con las debidas competencias, de lo que se informara
adecuadamente a los interesados por los mismos canales usados para su difusion.

Barcelona a 31 de Marzo de 2026
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